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Abstract— It is desired to construct a mechanical system that works for a long time without any human support. But
it is usually considered to be difficult to make the decentralized self-organizing autonomous system fault tolerant. In
this paper, we propose to apply the theories of self-diagnosable systems for computer networks to this problem. As
an example, we apply the highly structured one-step t-permanent fault diagnosable system, proposed by one of the
authors (T. Kohda), to a decentralized self-organizing autonomous robotic system that makes up a circle. The result
of simulation shows the usefulness of the proposed method.
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1 ははははじじじじめめめめにににに
自律分散の観点から，人間の支援を受けること

なく長期間に渡って動作可能なマルチエージェン
トシステムの構築が切望されている．しかしなが
ら従来の自律分散系では，故障の発生そのものが
想定されていないため，ひとたび故障が生じると
システム全体の秩序が崩壊し，人為的な支援なし
にその修復を行うことは不可能であった．これに
対し我々は，コンピュータネットワークシステム
における自己診断可能システムの一つである
highly structuredシステムを応用することを提案す
る．また，自律分散的に円周を形成するユニット
群を題材にその有効性を確認する．
以下，２章では準備としてコンピュータネット

ワークシステムの自己診断可能システムの解説を，
３章では本研究で応用した highly structuredシス
テムの概説を行う．４章では highly structuredシ
ステムのマルチエージェントシステムへの応用
について，一般的見地から検討を加える．５章
では，例題として取りあげた自律分散的に円周を
形成するアルゴリズムや，作成したシミュレータ
の概説及びそのシミュレーション結果について述
べる．最後に６章でまとめを行う．

2 自自自自己己己己診診診診断断断断可能可能可能可能シシシシスススステテテテムムムム
2.1  理理理理論論論論 的的的的 背背背背景景景景

コンピュータネットワークの故障診断の理論モ
デルとしては Preparata, Metze and Chienの提案によ
る PMC モデルが最もよく知られている[1]． PMC

モデルにおける自己診断可能システムは，通常，
ユニットの集合 V と検査の集合 E とで構成される
有向グラフ G = [V, E]で表現される．システムを構
成しているユニットは他のユニットの状態を検査
し，その状態（正常，故障）に応じた検査結果を
出力する．ただし，各ユニットは自分自身の検査
は行わず，故障ユニットによる検査結果は信頼で
きない．このような PMCモデルを用いて自己診断
可能システムの必要十分条件，構成方法，検査結
果の集合（症候群と呼ぶ）から故障ユニットを検
出する解析問題などの研究が盛んに行われてきた
が，それらの研究では，故障ユニットは時間的に
状態の変化がない“永久故障（permanent fault）”
として扱われてきた．しかしながら，現実のディ
ジタルシステムでは，故障状態が時間的に変化す
ること及び検査が不完全な場合などを考慮した“間
欠故障(intermittent fault)”の概念の必要性が最近説
かれている．
間欠故障ユニットが正常ユニットから検査され

ている場合，その検査結果は検査のたびに変化し
得る．さらに間欠故障ユニットが複数の正常ユニ
ットから検査されている場合，それらの検査結果
は必ずしも一致しない．仮にシステム内の幾つか
の故障ユニットが正常と判定されたとすると，そ
の診断は“不完全 (incomplete)”であるとみなされ
る．また正常ユニットが一つでも故障と判定され
たとすると，その診断は“不正確(incorrect)”であ
るとみなされる．間欠故障の存在は診断を不完全
なものにする可能性を意味している．
不完全であっても不正確では決してない診断特
性を確保するために，間欠故障を含む故障診断
(hybrid fault diagnosis)に対する幾つかの種類の診断
可能性 (diagnosability)が定義されている．それら
の中でも最も一般的なのは t/r/t -diagnosability[4]と
呼ばれる．ここで t はシステム内における永久故
障ユニットと間欠故障ユニットとの和の最大値，r
は間欠故障ユニット数の最大値 (t³ r) を表してい
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る．t は症候群の空間 (syndorome space) の大きさ
を表現し，故障ユニットの診断の際に有効である．

2.2  PMC モモモモデデデデ ルルルル

Preparataらはユニットを節点に，検査を孤に対
応させ，節点 vの集合 { }vV = と孤 ( )uv, の集合

( )uvE ,= とで定められる有向グラフ [ ]EVG ,= を用
いて自己診断可能システムを表現した．孤 ( )uv, の
始点 v，終点uに対応するユニットは各々，検査
ユニット，被検査ユニットと呼ばれる(図１)．さら
にその検査結果 ( )uva , を孤の重みに対応させ，
( )uva , を表１のように定義した（＊印は０または
１を意味する）．すなわち，検査ユニットが故障し
ていれば，その検査結果は信頼できないとするも
のである．ただし，各ユニットは自分自身を検査
することはできない．またこれらの検査結果の集
合は症候群(syndrome)と呼ばれる．

図 1  PMCモデルにおけるシステムの基本構成
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検査ユニ ット 被検査ユニ ット
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表 1  PMCモデルにおける検査結果 ( )uva ,

検査ユニ ット 被検査ユニ ット u
v 正常 永 久故障

正常 0 1
永 久故障 * *

2.3  t -SDシシシシスススステテテテムムムム  とととと  t -OD シシシシスススステテテテムムムム

Preparataらは，最高 t 個までの多重永久故障を
許すシステムの症候群から少なくとも一つの永久
故障ユニットを検出可能な t 重故障逐次診断可能
システム (t-fault sequentially diagnosable system ; 略
して t-SDシステム)と，すべての故障ユニットを同
時に検出可能な(t-fault one-step diagnosable system ;
略して t-ODシステム)とを提案した．
システム [ ]EVG ,= において，Xを Vの部分集合

( XÌV ) ，X を X の Vに関する補集合（ X = V- X）
とする．X ， X が各々故障，正常ユニットの集合
である時の起こり得る症候群の一つを s(X)とし，
その集合を S(X)とする．s(X)を症候群として持つ故
障パターン（正常ユニットと故障ユニットとを区
別したものであり，故障ユニット数は t 個以下で
ある）は一般に複数個存在する．L1，L0 を各々故
障，正常ユニットの集合とし，これらを用いて故
障パターンを表現すると，当然のことながら症候
群 s(X)に対して

L1 = X，L0= X (1)
になる故障パターンが存在する．これを自明な故
障パターンと呼ぶ．

定定定定義義義義 1111 任意の症候群 ( ) ( ) ( )tXXSXs ££Î 1 に対し

て，これを症候群として持つ故障パターンが
( )kitXXLXL iii £££== 1,, 01 (2)

のように k個存在し，これ以外に存在しない時

I
k

i
iXx

1=

Î (3)

なる x が存在し，さらに ( )fs に対する故障パター
ンが自明な故障パターン

VLL == 01 ,f (4)

以外に存在しない時及びその時に限りシステム G

は t-SDシステムであるという．ただし X は X の

要素の数であり，f は空集合である．

定定定定義義義義 2222 任意の症候群 ( ) ( )tXXs ££1 に対し自明な

故障パターン以外の故障パターンが存在しない時
及びその時に限りシステム G は t-OD システムで
あるという．

  ここで今後の議論において必要な集合を以下の
ように定義する．

定定定定義義義義 3333  ユニット vによって検査を受けるユニット
の集合 ( )vG

( ) ( ){ }uvuv ,|=G (5)

ユニット vを検査するユニットの集合 ( )v1-G

( ) ( ){ }vuuv ,|1 =G - (6)

同様な集合が V の部分集合 XÌV に関しても定義
できる．

( ) ( )U
Xu

XuX
Î

-G=G (7)

( ) ( )U
Xu

XuX
Î

-- -G=G 11 (8)

Hakami and Aminはシステム Gが t-ODシステムで
あるための必要十分条件を以下のように与えた．

定定定定理理理理 1111 総ユニット数 nのシステム Gが t-ODシス
テムであるための必要十分条件は
(Ⅰ) 12 +³ tn

(Ⅱ) 任意のユニット VvÎ に対して ( ) tv ³G-1

(Ⅲ) tp ££0 なる任意の整数 p 及び ptnX +-= 2

を満足する Vの任意の部分集合 Xに対して
( ) pX >G



である．なお，相互検査を有さないシステム G が
t-OD システムであるための必要十分条件は(Ⅰ) ，
(Ⅱ)のみで与えられる．

2.4  間間間間欠欠欠欠故故故故障障障障をををを含含含含むむむむモモモモ デデデデルルルル

間欠故障を加えたモデルにおける検査結果は表
２のとおりである．正常ユニットによる検査結果
は被検査ユニットが正常あるいは永久故障であ
る時のみ信頼でき，故障ユニット（永久故障，間
欠故障）による検査結果は信頼できない．

表 2 間欠故障を含むモデルの検査結果 ( )uva ,

検査ユニ ット 被検査ユニ ット u
v 正常 永 久故障間欠故障

正常 0 1 *
永 久故障 * * *
間欠故障 * * *

表２から明らかなように，間欠故障ユニットが
正常ユニットから検査を受けている場合，その検
査結果は検査のたびに変化し得る．さらに，間欠
故障ユニットが複数の正常ユニットから検査を受
けている場合，それらの検査結果は必ずしも一致
しない．従って間欠故障ユニットは図２に示すよ
うに３種類の状態を取り得る．図２(a),(b)は，その
ユニットを検査している全ての正常ユニットから
“０”，“１”が出力されている状態を表しており，
図２(c)はそれ以外の状態を表している．間欠故障
ユニットが図２(a)の状態を取った場合，このユニ
ットは正常ユニットのように振る舞うことがあり
（このユニットが検査する全ての正常ユニットに
対して検査結果“０”を，永久故障ユニットに対
して検査結果“１”を出力する場合），このとき正
常ユニットと区別することは原理的に不可能であ
る．同様に間欠故障ユニットが図(b)の状態を取っ
た場合，このユニットは永久故障ユニットと区別
することは原理的に不可能である．
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図 2 間欠故障ユニットの取る 3状態

2.5  故故故故障障障障状状状状態態態態とととと症症症症候候候候群群群群

故障の種類と永久故障の他に間欠故障を加えた
ことにより，以下のような故障状態(fault situation)
が考えられる．
・永久故障状態 (permanent fault situation)
故障ユニットが全て永久故障
・間欠故障状態 (intermittent fault situation)
  故障ユニットが全て間欠故障
・ハイブリッド故障状態 (hybrid fault situation)

  故障ユニットが永久故障と間欠故障の両方

  ハイブリッド故障状態は t/r 故障状態とも呼ばれ
る．t は故障ユニット数の最大値を表し，r は故
障ユニットにおける間欠故障ユニット数の最大値
を表す．この表現を用いると永久故障状態間欠
故障状態はそれぞれ t/0 故障状態，t/t 故障状態と
表すことができる．
前述したように間欠故障ユニットは正常ユニッ
トのようにも，故障ユニットのようにも振る舞う
ため，正常ユニットによる検査から間欠故障ユニ
ットを識別することはできない．よって間欠故障
の存在は故障診断を不完全なものにし，また，
永久故障状態の場合と比較して故障診断の問題を
複雑にする．システム内における故障ユニット
が“正常”と判定された場合その診断は“不完
全”(incomplete)であるとみなされる．また，シ
ステム内における正常ユニットが一つでも故障と
識別された場合，その診断は“不正確”(incorrect)
であるとみなされる．

  
2.6 ハハハハイイイイブブブブリリリリッッッッドドドド自自自自己己己己診診診診 断断断断 可可可可能能能能シシシシスススステテテテムムムム

故障ユニットの検出は不完全であるが，正常ユ
ニットに対する診断は正確であるようなシステム
はハイブリッド自己診断可能システムと呼ばる．
これまでに t/r-自己診断可能システム[2]，t/r/r -自己
診断可能システム[3]，t/r/ t -自己診断可能システム
[4]の３種類のシステムが提案されており，それぞ
れ以下のように特徴づけられる．

・ t/r-自己診断可能システム
Mallera and Massonが紹介したシステム．症候群が
永久故障状態から生じる症候群と一致する場合，
すなわち hf(0)-compatible症候群である場合，その
診断は不完全であるが正確なものとなる．

・ t/r/r -自己診断可能システム
Yang and Massonが紹介したシステム．どんな症候
群からも少なくとも永久故障ユニットは全て識別
可能．

・ t/r/ t -自己診断可能システム



Yang and Massonが紹介したシステム．ハイブリッ
ド自己診断可能システムの一般形あると位置付け
られている．症候群が t/t -故障状態より生じる症
候群と一致する場合，すなわち hf(t )-compatibleで
ある場合，その診断は不完全であるが正確である．

  以上のような研究を背景に，著者の一人 (T.K.)
は PMCモデルの特別なクラスの自己診断可能シス
テムとして，highly structured システムを提案し
た[5]．次章ではこの highly structuredシステム及
びその症候群解析法について概説する．

3 highly structured シシシシスススステテテテムムムム

  システム [ ]EVG ,= の各ユニット VvÎ が常に図
３で表されるサブシステム H(v ;μ ,ν)を持つ時,
システム Gは highly structuredシステムであると
いう[8]．また，この時 v をカーネルユニットと
呼ぶ．

図 3  Subsystem H(v ;μ ,ν)

ここで矢印は検査，μは長さ２の検査本数，ν

は長さ 1の検査本数を表す．この highly structured
システム[5][6]に対して，次の定理２，定理３が
証明されている[8]．

定定定定理理理理２２２２    システム [ ]EVG ,=  が任意のユニット
に対しVvÎ ，図３の部分システム H(v ;μ ,ν)を

もち, かつ
[ ] t³+ 2/nm (9)

ならば Gは t-ODシステム である.

定定定定理理理理３３３３    システム [ ]EVG ,=  が任意のユニット
に対しVvÎ ，図３の部分システム H(v ;μ ,ν)を

もち, かつ
           ( )[ ] ( )tnm ,,2/1 rte³-+ (10)

    ( ) ( )1,Min,, ++= tt rtrte (11)

ならば Gは  t/r/t -自己診 断可能システムである．

  従って定理３より，システム Gを構成する任
意のユニットvがμ本の長さ２の検査を持てば，

highly structuredμ -OD システムやhighly struc-
tured t0/r0/r0-自己診 断 可能 システム（ただしt0,r0

は t0+r 0 =μ, t0³ r0³0を満足する整数）が構成可
能[7] [8]であることが判る．
次に highly structuredシステムの症候群解析法
を紹介する．定理２を満足する highly structured
t-OD システムに対して定理４ような症候群解析
法が提案されている．

定定定定理理理理４４４４    定理２を満足するシステム [ ]EVG ,=  の
任意のユニット vÎVにおいて

( ) [ ] ( ) 02/),;(, 641 ³+-+= pppvHv nnmd   (12)

が成り立つ時 v は正常である．ただし， kp は図
４に示すようなサブシステム H(v ;μ ,ν)における
検査結果パターン kP の数とする．

図 4  H(v ;μ ,ν)における検査結果パターン kP

また間欠故障まで考慮した場合，定理３を満足
する highly structured t/r/t -自己診 断 可能システム
に対して，カーネルユニット v の状態判定のた
めに次の２つの関数 ( )ts ,,1 Hv ， ( )ts ,,2 Hv が導

入されている[8]．
( ) ( ) ( )[ ]

( ) 10,Max
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さらに上の２式から次式が成立する．
( ) ( ) ( )4121 ,,,,,,,, pprGHvHv nttsts =+   (15)

ただし
( ) ( ) ( )

( )0,Min

0,Min,,,,,,

4

141

t
tntnt

--
--=

p

prFpprG
     (16)

( ) ( ) ( )[ ] 12/1221,Min2,, ---+-+= nnttnt rrF (17)

  この関数 ( )ts ,,1 Hv ， ( )ts ,,2 Hv を用いて，定理

５のような症候群解析法が提案されている．

定定定定理理理理５５５５    サブシステム H(v ;μ ,ν)の t/r 故障状態
から生じるどのような hf(t )-compatible症候群に
対してもカーネルユニット v の状態は整数値ベ
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クトル ( ) ( )( )tsts ,,,,, 21 HvHv が示す判定式上の領

域（図５）によって唯一に判定できる．すなわ
ち ( ) ( )( )tsts ,,,,, 21 HvHv が○，△，×の領域にあ

るとき PF，IF，FFと判定される．

図 5 ( ) ( )tsts ,,,,, 21 HvHv 平面上における判定式

  定理４，定理５の症候群解析法は１）診断能力
に対する検査数を最小にできる，２）検査数に線
形比例して症候群の解析が可能，３）各ユニット
の検査順序を問わない，４）各ユニット毎にロー
カルな情報で検査が可能，の長所を持つ[6]．また，
既存の highly structuredシステムの構成を変更す
ることなくユニットを新たに追加したり，許し得
る多重故障数を増やすといった拡張性を有する組
織的構成法も提案されている[7]．

4 highly structured シシシシスススステテテテムムムムののののママママルルルルチチチチエエエエーーーージジジジェェェェンンンントトトト

シシシシスススステテテテムムムムへへへへのののの応応応応用用用用ににににつつつついいいいててててのののの検検検検討討討討

一般にマルチエージェントシステムとは，複数
個の人工知能（AI）が，何らかの手段を用いてコ
ミニュケーションを保ちながら，外界からの情報
（刺激）や自己の保持情報などを基に，互いに自
律分散的に動作しながら全体としては協調して効
率よく複雑な仕事を自動的に処理可能なシステム
をいう．マルチエージェントシステムにおいては，
各々のタスクには予め専用のエージェントが用意
され，それらが互いに調停し合いながら知的に問
題解決を行う．もし，誤った情報処理，発信を行
うエージェント（故障エージェントと呼ぶ）がシ
ステム内に存在するならば，少なくともその故障
エージェントを同定，排除しない限り，システム
全体の信頼性を維持することは困難となる．従っ
てマルチエージェントシステムの高信頼化を実現

するには，中央集権的な制御機構なしに故障エー
ジェントの同定，排除及びそれに伴う秩序の回復
を行う仕組みが必要不可欠であると言える．
そのような仕組みの一つとして，各エージェン
トに self-checking 機構を設けることが考えられる．
各エージェントが自分自身の故障の有無を診断し，
故障が生じていると診断される場合は，自動的に
自己機能の縮小あるいは停止を行ない，必要なら
ばその旨を他のエージェントに伝達するという方
式である．しかし，故障の有無が疑われている状
況下において，各エージェントの“自己申告”を
そのまま何の保証もなく受け入れることは信頼性
維持の面から難点がある．また複数個のエージェ
ントに同時に故障が生じたような場合，それらが
結果的に共謀して誤った情報処理，発信を行って
しまうことも十分考えられる．従って，通常の
self-checking 機構ではマルチエージェントシステ
ムの高信頼化の枠組みとして不十分である．
マルチエージェントシステムをコンピュータネ
ットワークシステムの一種とみなせば，先に述べ
た故障診断理論の応用が可能である．ただし，実
際のマルチエージェントシステムにおいては，各
エージェントは他の全てのエージェントと直接係
わりながら処理を行うのではなく，ある特定のエ
ージェントとのみ協調して処理を行うことが一般
的である．また，状況の変化や必要に応じて，新
たなエージェントが追加されることも考えられる．
従って，あるエージェントの故障診断を行うため
に，システム全体の症候群を必要としたり，診断
されるエージェントの順序が特定の順序に規定さ
れていたり，新たなエージェントの追加を許さな
いような自己診断可能システムでは実用面から現
実的ではない．これに対し，highly structuredシス
テムには前章で述べた１），２），３），４）の長
所を持つ症候群解析法や，拡張性の高い組織的構
成法も提案されている．
以上のことから我々は，マルチエージェントシ
ステムの耐故障化の枠組みとして highly structured
システムを適用することを提案する．次章では，
自律分散的に円周を形成するアルゴリズムを題材
に highly structured t-ODシステムの理論を適用し
た例を紹介する．

5 highly structured t-ODシシシシスススステテテテムムムムのののの自自自自律律律律分分分分散散散散系系系系へへへへ
のののの適適適適用用用用例例例例
5.1  自自自自律律律律分分分分散散散散的的的的にににに円円円円周周周周をををを形形形形成成成成すすすするるるるアアアアルルルルゴゴゴゴリリリリズズズズムムムム
このアルゴリズムは，平面上の n 台のユニット
において２つの前提，
[前提１] 各ユニットは何らかの手段により，他の
n-1台のユニットの位置情報を取得可能である，
[前提２] 最終的に形成しなければならない円周の
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直径値は既知である，
の下に構成されている．各ユニットは現在位置か
ら最も遠い位置にあるユニットと最も近い位置に
あるユニットとの距離を算出する．各ユニットは
リアルタイムに変化する距離情報と最終的に形成
しなければならない円周の直径値とをもとに，こ
のアルゴリズムに従って自律的に行動する．その
結果，中央集権的な制御機構なしに群れ全体で円
周という秩序的な形を形成するものである[9]．

5.2  計計計計算算算算機機機機シシシシミミミミュュュュレレレレーーーーシシシショョョョンンンンのののの概概概概要要要要
次に実際に作成したシミュレータの概略につい

て述べる．図６はシミュレータの実際の出力画面
を用いた概念図である．番号付きの黒い矩形はユ
ニットを，番号はそのユニットの ID 番号を表す．
矩形の尖った部分はそのユニットの正面を表す．

図 6 シミュレータの概念図

図６に示すように各ユニットとフィールドは
各々，独立した計算機上でシミュレーション可能
である．各ユニットは被検査ユニットを検査し検
査結果を出力するわけだが，ここでは，各ユニッ
トが保持する円周の直径情報についてのみ検査を
行うことにした．具体的には以下のような流れと
なる．

Step1:各ユニットは被検査ユニットの直径情報を
取得，自己の直径情報との比較を行い，ある誤差
内で等しいとみなせるならば正常を意味する 0を，
そうでなければ故障を意味する 1 を出力する（た
だし，故障ユニットによる検査結果は信頼できな
い）．Step2:各ユニットは他のユニットの検査結果
を収集し，検査結果の集合（症候群）を形成する．
この症候群をもとに定理４に従い，各ユニットの
故障の有無を診断する．Step3:診断後，各ユニット

は円周を形成する際に，故障ユニットと診断され
たユニットを除外して行動する．なお，ここでは
永久故障（各ユニットが保持する直径値が突然大
きな値に変化して元に戻らなくなる）のみが生じ
ると仮定した．
シミュレーションを行った結果，中央集権的制
御機構なしに，仮定した全ての故障ユニットの同
定，排除及びそれに伴う秩序（円周維持）の回復
が行えることを確認できた．

6 おおおおわわわわりりりりにににに
中央集権的な制御機構なしに自律分散的に円周
を構成するロボット群に対して，highly structured t
-ODシステムの理論を応用し，n台のうち t台まで
の多重永久故障を許す機能を付加することを試み
た．計算機シミュレーションを行った結果，自律
分散系の耐故障化のために，highly structured t -OD
システムの理論が有用であることを確認した．間
欠故障までも考慮したハイブリッド故障状態に対
しても，定理５に従って永久故障状態の場合と同
様に対応可能である．今後は，これらの理論[5][7][8]
の創発的計算を行うシステムへの展開も図って行
きたい．
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