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数論，計算量理論，確率論に基づく

理想化・抽象化 現実

送受信

0000 ‥‥001 データのビット列

暗号・署名計算

1011 ‥‥010

安全・危険の確率

1011 ‥‥010

encrypt(key, data)

記号的表現

推論

decrypt(x, encrypt(x, y)) = y

A, A → B

B

安全 or 危険（真偽）

暗号理論の
フォーマルな表現方法
（第2のアプローチ）

理想化の妥当性を
暗号理論で裏付け
（第1のアプローチ）

論理×確率で安心・安全を極める

フォーマルメソッドと暗号理論をつなぐ鍵
－論理学と確率論をつなぐ－

• 2つの研究分野を融合して，情報セキュリ

ティ分野の革新的新領域を創出

厳密な検証を目的とするフォーマルメ

ソッド

安全な仕組みを提供するために発展し

た暗号理論

•高度な暗号を駆使した情報システムの安全

性を，フォーマルメソッドによって厳密か

つ効率的に検証可能

•特に高い安全性を求められる電子政府など

のシステムを実現するための，基礎技術を

提供

C-2-1

どんな研究？ もたらされる変革

融合によって
可能になること

• フォーマルメソッドによる暗号の安全性証明

• 暗号理論による検証方法論の正当化
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フォーマルメソッド

数理論理学に基づく

暗号理論

記号論理学的な表現と，確率的な概念の対応を
明らかにすることで融合を実現
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