
• 秘密の漏洩，データの改ざんを防ぐセキュ

リティプロトコルの安全性を保証します．

• 何年も安全と思われてきたセキュリティプ

ロトコルにバグが見つかることが多い．

•計算機を使って安全性を正確に検証します．

•専門家でも苦労した安全性証明を，実用的な時

間で自動検証し，バグも発見できます．

• どのような攻撃にも耐えられる頑強なセキュリ

ティプロトコルを効率的に開発できます．

•安心してインターネットサービスを利用できます．
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どんな研究？ もたらされる変革

頑固なバグも楽々発見
－ 暗号理論からフォーマルメソッドへ －
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論理×確率で安心・安全を極める

残された課題

攻撃モデルの拡張：（現状）盗聴 →（今後）データ改ざん

- 証明できない
- 終わらない

安全！

安全でない！

暗号研究者の
証明作業

検証空間を有限
分割．計算機に
よる完全な判定
を実現!

どのように実現されたか

本研究（完全な判定に成功，バグも発見）

バグの場所を指摘

回路・組込み
システムの
検証技術

紛失通信（秘密計算のための基本プロトコル）

専門家の証明
40 ページ 計算機の証明

13 分で完了
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セキュリティ
プロトコル

応用例（楽々検証）

暗号プロトコル
向けの効率的な
モデル探査法の
考案!

従来の検証技術（不完全な判定にとどまる）

入力
出力

出力
入力

さらに

実用的な時間で判定

安全！

安全か否かわからない？

<効率的で完全な検証システム>

（モデル探査法）無限に

×


