
匿名性・プライバシの高精度検証に向かって
ー数理的技法と暗号理論の融合による

セキュリティ・プロトコルの高精度自動検証ー

背景・課題：電子投票や医療に関わる通信などでは，通信プロトコル（通信の仕組み）により匿名性・プ
ライバシなどの安全性が担保される必要があります．通信プロトコルの安全性を人手で正確に検査するこ
とは困難であるため，自動的に検証する方法が必要です．
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アプローチ：通信プロトコルの安全性は暗号理論の枠組み（暗号学的モデル）を用いて定義されます．こ
の枠組では安全性を高精度で検証できますが自動化が困難です．そこでより単純なモデル（記号モデル）
を用いて自動検証を行い，単純なモデルでも高精度検証ができることを暗号理論に基づいて示します．

到達点：未解決問題の，一方向性関数を用いた通信プロトコルの匿名性・プライバシの高精度自動検証を
可能にしました．一方向性関数は，パスワードの暗号化などのために非常に多くの通信プロトコルで用い
られていますので，従来より多くの通信プロトコルを検証できるようになりました．

概要：

投票者 投票サーバ

暗号学的モデル
（例：投票プロトコル）

…|0|1|0|0|1|… 

攻撃者
(Turing機械)

単純なモデル（記号モデル）
（例：投票プロトコル）

攻撃者

• 確率的動作あり
• 計算時間制限

• 確率的動作なし
• 計算時間無制限

規則に

従い動作

enc(k, m), k⇒m
<m1, m2>⇒m1

:

数理的技法を用いて
自動的な検証が可能

安全性を高精度で検証
できるが，自動化が困難

暗号学的モデル
における高精度の安全性
（例：投票の匿名性）

単純なモデル（記号モデル）
における安全性

（例：投票の匿名性）

？

「誰が候補者Xに投票
したか」を，

攻撃者が制限時間内に
知る確率が低い

？

「誰が候補者Xに投票
したか」を，

攻撃者がいくら時間を
かけても知ることが

全くできない

一方向性関数を用いた
通信プロトコルについて

単純なモデルでの検証
でも高精度検証が可能

であることを解明

一方向性
関数を利用

投票者 投票サーバ一方向性
関数を利用

櫻田

塚田櫟
真野 藤田


