
Title: Secret key distribution using correlated randomness in lasers

測れない光で秘密ができる
～レーザの相関ランダム現象を利用した秘密鍵配送～

1

どんな研究？ どこが凄い？ どんな風に役立つ？

二人の正規ユーザ間で、盗聴者に
は推測できない秘密鍵を共有する
方式の研究です。提案方式では、
高速に変化するランダム光の完全
測定が難しいことを利用します。
共通ランダム光注入により同期す

公開鍵暗号は盗聴者の計算能力の
限界を仮定しているため、暗号文
が記録されれば将来に解読されて
しまうかもしれません。また量子
暗号では非常に弱い光を利用する
ため 離伝送 向き

・将来に解読される心配のないセ
キュア通信

・大陸を結び、大陸を横断する長
距離セキュア通信

共通ランダム光注入により同期す
るレーザを用いて実装されます。
情報理論とレーザ物理の融合によ
り実現できました。

ため、長距離伝送には不向きでし
た。提案技術は、盗聴者の計算能
力によらない安全性と長距離伝送
を実現します。

・既存の光ファイバ網をそのまま
利用できるセキュア通信
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相関乱数暗号装置の概念図相関乱数暗号装置の概念図
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