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Verification of cryptographic protocols using formal methods
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秘匿性やなりすまし防止などの
セキュリティが重要となる通信
では、暗号技術を組みあわせた
暗号プロトコルと呼ばれる仕組
みを用いますが、その欠陥によ
り思わぬ攻撃が可能になること
があります。本研究はこれを防
ぐため、暗号プロトコルの安全
性を厳密に評価（検証）します。

プロトコルの仕様から、実際に
プロトコルを実行することなく
膨大な攻撃の可能性を網羅的に
調べ、安全性を評価します。膨
大な数の攻撃から成功確率が無
視できるほど小さいものをあら
かじめ除外し、残りの攻撃のみ
を調べることで高速化を可能に
しました。

現在の暗号プロトコルは安全性
の厳密な保証がないまま使われ、
しばしば欠陥が発見されユー
ザーが危険にさらされたりその
修正と再配布に多大な費用がか
かるなどします。本技術により
プロトコルの問題点を網羅的に
発見でき、広く使用される前に
修正できます。

インフォーマルな
（英語/日本語の）
• プロトコルの仕様
• プロトコルが使われ
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高速かつ高精度な安全性評価（検証）を可能に

暗号プロトコルの安全性の課題

インターネットショッピングなどの通信は暗号技術を応用した
暗号プロトコルを利用して保護されるが、

暗号プロトコルの
欠陥を利用した攻撃
• なりすまし（詐欺）
• プライバシ侵害
• 情報窃盗

利用者 インターネット商店

• その安全性（欠陥がないこと）
の評価は十分行われていない

• 高精度な評価方法も確立され
ていない
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※NTT・NICT・日立・KDDI研を中心に
有力企業・大学・研究機関とともに設立
（NTT報道発表2013/12/19 [1])
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安全性を厳密に
評価、プロトコル
の問題点を発見

協
力

部品（暗号技術）が安全でも、
全体が安全とは限らない！

• 復号などの攻撃者の動作を、あらかじめ単純な（確率・
計算量を用いない）ルールのみで記述

• ルールに合致する攻撃のみを調べることで高速化

• ルールから外れる攻撃（暗号解読・偽造を行うもの）の
成功確率が十分小さい（＊）ことを証明して精度を保証

入力 出力

（＊）暗号鍵を長くすると急速に減少


