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Vulnerability assessment of quantum secret sharing

秘密情報を安全に保管する方法として「量子情報を用いた秘密分散」が提案されていますが、その安
全性を確認するには、量子状態の推定可能性を解明することが不可欠です。この展示では、未知の
量子状態が増えれば増えるほど、全状態を推定できるようになるという現象の解析結果を紹介します。

上記の現象が起こる必要十分条件を世界で初めて示し、その現象を引き起こす実装可能な推定方法
を発見しました。この結果は、量子状態の推定可能性の解明に大きく貢献し、同時に、「量子情報を用
いた秘密分散」の決定的な脆弱性を顕在化させました。

量子状態の推定可能性の解明は、量子情報を用いた未来の様々な情報処理技術の実現に貢献しま
す。これらが実現することで、飛躍的に安全な情報処理が可能となります。また、今の技術では原理
的に実現できない機能を持った情報処理が可能となることも期待されています。

新たな秘密がこれまでの秘密を脅かす

～「量子情報を用いた秘密分散」の脆弱性の検証～
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ベル状態の一斉推定タスクの解析量子状態の推定タスク

1. ランダムに選ばれた量子状態を分割してユーザに
配る

2. ユーザは通常の通信路を用いて、配られた
量子状態を推定する

未知の量子状態

通常の通信路

ユーザ1 ユーザ2

量子状態が4種類のベル状態（量子情報処理における

特有かつ有用な量子状態）からランダムに選ばれる時

推定成功確率< 1

1. ランダムに選ばれた多数のベル状態をユーザに配る

2. ユーザは通常の通信路を用いて、配られたベル状態の種類
𝑥1, 𝑥2, ⋯ , 𝑥𝑁を全て推定する

ランダムさのエントロピー < 1の時ランダムさのエントロピー > 1の時
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全推定に成功する確率の下限

推定すべきベル状態の数𝑁

全推定に成功する確率の上限

推定すべきベル状態の数𝑁

1. 秘密情報𝑥を量子状態に符号化し、通常の通信路で

結ばれたユーザに配る

2. 攻撃ユーザは、配られた量子状態を推定して
秘密情報𝑥1, 𝑥2, ⋯ , 𝑥𝑁を読み出そうする

本解析結果→秘密情報の数𝑁が増えれば増えるほど、全ての秘密情報を読み出されてしまう危険性がある

量子状態 𝑥 = 2の時、ベル状態2

𝑥 = 1の時、ベル状態1

𝑥 = 3の時、ベル状態3

𝑥 = 4の時、ベル状態4

…攻撃ユーザ 攻撃ユーザ

ベル状態1
ベル状態2
ベル状態3
ベル状態4

ベル状態𝑥

どんな推定方法を用いても

全推定に成功することは困難

実装可能な推定方法を用いて

高い確率で全推定に成功

ベル状態𝑥1

…

ユーザ1 ユーザ2

ベル状態𝑥𝑁

ベル状態𝑥2

解析結果


